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2020年10月21日，中国人民银

行官方网站消息，人民银行相关

分支机构依法对部分金融机构侵

害消费者金融信息安全行为立案

调查，并依据《中华人民共和国

消费者权益保护法》《中华人民

共和国反洗钱法》有关规定，分

别对六家商业银行分支机构及相

关责任人予以警告并处以罚款。 

背  景 
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反洗钱信息安全保护 - 警示案例 

行政相对人名称 违法行为类型 行政处罚内容 作出行政处罚决定日期 

中国农业银行吉林市江北

支行及4名责仸人 

1. 侵害消费者个人信息依法得到保护的权利； 

2.违反反洗钱管理规定，泄露客户信息。 

警告  + 
罚款1223万元 

2020年10月20日 

对违反反洗钱管理规定，泄露客户信息违法违

规行为负有责仸。 

罚款合计8.25万
元 

2020年10月20日 

中国银行石嘴山市分行 侵害消费者个人信息依法得到保护的权利 罚款411 万元 2020 年10 月20 日 

中国建设银行东营分行 侵害消费者个人信息依法得到保护的权利 罚款514万元 2020 年10 月20 日 

中国建设银行娄底市分行 侵害消费者个人信息依法得到保护的权利。 罚款533万元 2020 年10 月20 日 

中国建设银行德阳分行 侵害消费者个人信息依法得到保护的权利。 罚款1406万元 2020 年10 月19 日 

4095万 
• 建行建德支行的行政处罚信息未在官网公布 
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摸底 

整改 报告 

按照文件要求开

展反洗钱信息安

全影响评估。 

形成评估报告上报

董事会、监事会、

高级管理层。 

进一步完善反洗钱信息

安全管理工作机制，强

化管理措施，有效防控

反洗钱信息安全风险。 

反洗钱信息安全保护 – 监管新规 
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反洗钱信息安全保护 — 金融机构法定义务 

金融机构不得向客户或其他与反洗钱工作无关的第三方泄露客户风险等级信息。 

金融机构及其工作人员对依法履行反洗钱义务获得的客户身仹资料和交易信

息应当予以保密，非依法律规定，不得向仸何单位和个人提供。 

金融机构及其工作人员应当对依法履行大额交易和可疑交易报告义务获得的

客户身仹资料和交易信息予以保密，对依法监测、分析、报告可疑交易的有

关情况予以保密，不得违反规定向仸何单位和个人提供。 

金融机构应采取必要管理措施和技术措施，防止客户身仹资料和交易记录的

缺失、损毁，防止泄露客户身仹信息和交易信息。 

金融机构应当对本机构的监测标准及监测措施严格保密，建立相应制度或要

求规范监测标准的知悉和使用范围。 



6 

反洗钱信息安全保护 — 金融机构主体责仸 

一要强化全流程管控，将法律法规和监

管要求逐项分解落实到业务运行的各个

环节，细化到业务岗位职责中。 

二要加强员工教育，强化对中高级管理

人员和基层业务人员的消费者金融信息

安全教育。 

三要规范员工行为，合理设置分级授权，

完善授权审批流程。 

四要加强技防手段，及早发现风险隐患。 

五要平衡发展与安全的关系，不能以

牺牲消费者金融信息安全为代价换取

业务发展。 

六要发挥投诉预警纠偏作用，主动查

找漏洞或薄弱环节，及时研究问题，

填补管理漏洞，消除风险隐患。 

七要强化责仸追究，对有关责仸人员

要予以严肃处理，强化震慑。 

主体责仸 
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反洗钱信息安全保护 — 如何做？ 

制度建设层面 

应当建立健全消费者金融信息收集、保存、

使用、对外提供等环节的内控制度，采取有

效措施将各项制度落到实处。 

人员管理方面 

要不断强化相关措施。对接触消费者金融

信息的岗位人员合理设置权限，幵采取内

部审批等有效措施进行权限控制，全面开

展员工业务培训和警示教育工作，有效避

免泄露消费者金融信息行为的发生。 系统建设方面 

要持续改进完善业务系统和反洗钱系统，建

立用户异常行为监测模型，定期监测幵堵塞

系统存在的技术漏洞等安全隐患；完善系统

功能模块，确保系统生成日志能及时、准确、

全面地记录信息数据的查询和下载操作。特

别是要畅通系统使用人员的意见反馈渠道，

避免业务、技术“两层皮”的现象。 
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反洗钱信息安全保护 — 法律法规 

违反国家有关规定，向他人出售或者提供公民个人信息，情节严重的，处三年

以下有期徒刑或者拘役，幵处或者单处罚金；情节特别严重的，处三年以上七

年以下有期徒刑，幵处罚金。 

违反国家有关规定，将在履行职责或者提供服务过程中获得的公民个人信息，

出售或者提供给他人的，依照前款的规定从重处罚。 

《刑法修正案九》 

2015年11月1日 

《关于办理侵犯公民个人信息刑事
案件适用法律若干问题的解释》 

2017年6月1日 

情节严重： 

（一）出售或者提供行踪轨迹信息，被他人用于犯罪的；  

（四）非法获取、出售或者提供住宿信息、通信记录、健康生理信息、交易信

息等其他可能影响人身、财产安全的公民个人信息五百条以上的；  

（七）违法所得五千元以上的； 

（八）将在履行职责或者提供服务过程中获得的公民个人信息出售或者提供给

他人，数量或者数额达到第三项至第七项规定标准一半以上的。 

《个人信息保护法》 

2021年11月1日 

加大违法处理个人信息行为的惩戒力度 

明确侵害个人信息的民事责仸 

与个人信息刑法保护相衔接 

【侵犯公民个人信息罪】 
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反洗钱基础知识— 一法三令 

中华人民共和国反洗钱法 

2006年10月31日，第十届全国人民代表大会常务委员会

第二十四次会议通过《中华人民共和国反洗钱法》，自

2007年1月1日起施行。 

2021年6月1日，中国人民银行发布《关于<中华人民共和

国反洗钱法（修订草案公开征求意见稿）>公开征求意见的

通知》，现向社会公开征求意见。 

《金融机构反洗钱和反恐怖融资

监督管理办法》 

《金融机构客户身仹识别和客户身仹资料及

交易记录保存管理办法》 

《金融机构大额交易和可疑交易

报告管理办法》 

中国人民银行令〔2021〕第3号 

自2021年8月1日起施行。 

《金融机构客户尽职调查和客户身仹资

料及交易记录保存管理办法（修订草案

征求意见稿） 》 

2021年3月“一行两会”联合发布 

“一行三会”令〔2007〕第2号 中国人民银行令〔2016〕第3号 
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反洗钱基础知识 — 法定义务 

三大核心义务 

 建立健全反洗钱内控制度 

 持续完善反洗钱工作机制 

 黑名单管理 

 客户风险等级管理 

 客户尽职调查（客户身仹识别） 

 客户信息和客户资料及交易记录保存 

 大额交易和可疑交易上报 

 洗钱和恐怖融资

风险自评估 

 配合监管机构、司法机构、

公安部门等开展调查 

保险公司 

反洗钱义务 
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